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QUYET PINH

Vé viéc phé duyét cap dd an toan hé thong thong tin
Cang vu Hang hai Thira Thién Hue

GIAM POC CANG VU HANG HAI THUA THIEN HUE

Can cir Ludt An toan théng tin mang sé 86/2015/QH13 ngay 19/11/2015;
Can ctr Ludt An ninh mang s6 24/2018/QH14 ngay 12/6/2018;

Can cir Nghi dinh 6 53/2022/ND-CP ngay 15/8/2022 ciia Chinh phii quy
dinh chi tiet mot so diéu cua Ludt An ninh mang;

Can cir Nghi dinh so 85/2016/ND-CP ngay 01/7/2016 ciia Chinh phii vé bdo
dam an toan hé thong thong tin theo cap do,

Can cir Thong twr s6 12/2022/TT-BTTTT ngay 12/8/2022 cua Bo Thong tin
va Truyén théong quy dinh chi tiét va huéng dan mot s6 diéu cua Nghi dinh sé
85/2016/ND-CP ngay 01/7/2016 ciia Chinh phii vé bdo dam an toan hé thong
théng tin theo cdp dd;

Can cir Quyét dinh so 1343/QD-BXD ngay 15/8/2025 ciia B trudng Bg Xay
dung vé viéc to churc lai Cang vu Hang hai Thira Thién Hué truc thuoc Cuc Hang
hai va Puong thuy Viét Nam,

Xét dé nghi ciia Truong phong Té chire Hanh chinh.

QUYET PINH

Piéu 1. Phé duyét cap do an toan h¢ :[héng thong tin d6i v6i hé théng thong
tin Cang vu Hang hai Thira Thién Hué cu thé nhu sau:

1. Thong tin chung

~a)Teénhe thdng thong tin: Hé thng thong tin Cang vu Hang hai Thira Thién
Hué

b) Pon vi van hanh hé thdng thong tin: Cang vu Hang hai Thira Thién Hué
¢) Dia chi: S6 06 Nguyén Vian Tuyét, phuong Thuin An, thanh phd Hué

2. Cip d6 an toan hé thong thong tin: Cép do 1

3. Phuong 4n bdo ddm an toan thong tin:

Phuong an bao dam an toan thong tin trong qua trinh vén hanh h¢ thong
tuong tng véi cap do 1 1a phu hop vé1 quy dinh tai Nghi dinh s6 85/2016/ND-CP
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ngay 01/7/2016 cua Chinh phu va Thong tu s6 12/2022/TT-BTTTT ngay
12/8/2022 ctia BY Thong tin va Truyén thong.

(C6 Ho so cdp do 1 an toan hé thofng thong tin Cang vu Hang hai Thura
Thién Hué kem theo)

Piéu 2. T6 chirc thyc hién
1. Phong T4 chirc Hanh chinh ¢6 trach nhiém:

- T6 chirc quan ly, van hanh, bao dam an toan hé thong thong tin Cang vu
Hang hai Thtra Thién Hué tuong tng v6i cip do 1 theo hd so dé xuit va quy dinh
tai Nghi dinh sb 85/2016/ND-CP ngay 01/7/2016 ctia Chinh phu va Thong tu
s6 12/2022/TT-BTTTT ngay 12/8/2022 cua Bé Thong tin va Truyén thong.

- Theo ddi, d6n dbe cong churc, vién chire, nguoi lao dong don vi thuc hién
theo cac quy dinh néu trén;

- Kiém tra, giam sat viéc thyc hién Quyét dinh nay, bao céo Giam doc Cang
vu Hang hai Thira Thién Hué theo quy dinh.
2. Cac phong, don vi tryc thude cé trach nhiém:

- Thyc hién nghiém cac phuong an bao dam an toan thong tin tuong tmg voi
Céap do 1 theo ho so d€ xuat va quy dinh tai Nghi dinh s6 85/2016/ND-CP ngay
01/7/2016 cua Chinh phu va Thong tu s6 12/2022/TT-BTTTT ngay 12/8/2022 cua
B6 Thong tin va Truyén thong.

Piéu 3. Quyét dinh nay c6 hiéu luc thi hanh ké tir ngay ky.

, Piéu 4. Trudng cac phong, don vi tryc thuoc Cang vu Hang hai Thura Thién
Hué chiu trach nhiém thi hanh Quyét dinh nay./.

Noi nhin: GIAM POC
- Nhu Diéu 4;

- Pho Giam déc;

- Luu: VT, TCHC.

Dinh Quang Dang
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PHAN I. THONG TIN TONG QUAN VE HE THONG THONG TIN
1. Théng tin Chii quan hé thong thong tin
- Tén Té chirc: Cang vu Hang hai Thira Thién Hué

- Quy dinh chtrc nang, nhiém vu va quyén han: Thong tu s6 18/TT-BXD ngay
30/6/2025 cia Bo truong Bo Xay dung quy dinh vé to chirc va hoat dong cua
Cang vu hang hai, Cang vu duong thuy noi dia

Nguoi dai dién: Dinh Quang Pang, Chirc vu: Gidm ddc

Pia chi: S6 06 Nguyén Vian Tuyét, phuong Thuan An, thanh phé Hué
Thong tin lién hé:

- S6 dién thoai: 0234.3866156 - Fax: 0234.3866240

- Thu dién tu: cangvu.hue@vinamarine.gov.vn

2. Thong tin Pon vi van hanh
- Tén Pon vi vin hanh: Cang vu Hang hai Thira Thién Hué

- Quy dinh chirc nang, nhiém vu va quyén han: Thong tu s6 18/TT-BXD ngay
30/6/2025 cia Bo truong Bo Xay dung quy dinh vé to chirc va hoat dong cua
Cang vu hang hai, Cang vu duong thuy noi dia

Nguoi dai dién: DPinh Quang Pang, Chirc vu: Gidm ddc

Pia chi: S6 06 Nguyén Vian Tuyét, phuong Thuan An, thanh phé Hué
Thong tin lién hé:

- S6 dién thoai: 0234.3866156 - Fax: 0234.3866240

- Thu dién tu: cangvu.hue@vinamarine.gov.vn

3. M ti pham vi, quy md ciia hé thong

- Pham vi, quy mo cua Hé théng Mang LAN: Hé thong thong tin cua Cang vu
Hang hai Thura Thién Hué duoc thiét lap dé phuc vu cong tac chi dao diéu hanh
va cung cép dich vu trong pham vi Cang vu Hang hai Thira Thién Hué

- Péi tuong phuc vu cua h¢ théng:

+ Dung cho cong churc, vién chirc, nguoi lao dong Cang vu Hang hai Thura
Thién Hué

+ Dung cho t6 chtrc, ca nhan dén lién h¢ cong tac tai don vi.



- Danh muc cac hé thdng thong tin thanh phan/cac dich vu duoc cung cip boi
trung tam tich hop dir liu:

+ Hé théng Mang LAN.

Ngoai h¢ théng mang LAN trén, hién nay don vi dang st dung thém mot s6
hé thdng thong tin khéc:

+ Hé théng Quan 1y Vin ban (V-Office).

+ Hé thdng Trang thong tin dién tir (Website don vi).

+ Phan mém tht tuc dién tir tau bién vao, roi cang.

+ Hé théng co s& dit liéu khac: Phan mém phé cap, ké toan Misa, ...
4. M6 ta cau tric clia h¢ thong

4.1. M hinh logic tong thé

true fuyen !
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Hinh 1. Céu trtc logic cta hé théng
Céc vung mang duoc thiét ké nhu sau:

+ Ving mang bién dugc thiét ké dé két ndi hé thong ra cac mang bén ngoai
va mang Internet.



+ Vung mang ndi bd dat cac thiét bi ndi bo, cung cép cac dich vu ndi bo cho
ngudi sir dung trong hé thong.

4.2. M hinh két néi vat ly
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Hinh 2. Két ndi vat Iy ciia hé thong
4.3. Danh muc thiét bi sir dung trong hé thong

Tén thiét bi/ Vi tri trién
STT ) ) Muc dich sir dung
Chung loai khai
Modem/VIETTEL
| (MANG CHINH) Vung mang Két nbi va dinh tuyén
' | Modem/VNPT bién dong véi cac Router cua ISP.
(DU PHONG)
) Firewall/DrayTek Vung mang rl:hlét;bl tu’ong lﬁ’i du’qc’ thiét
Vigor2925 bién lap dé quan ly, kiém s,oat truy
cap vao/ra gitra h¢ thong voi




vung mang ndi bg, vung
mang bién.

Chuyén mach trung tim dam

3 Switch Viung mang bio téc db van chuvén v2
ao toc do van chuyén va
LGS108/LINKSYS | ndibo a ot Ee e g, g
lién két voi cac 16p mang
Th,(t b A k,(t A
4 Wifi/DRAYTEK; Ving mang . t1e tllzlnjg CZI: ehn01‘
intern n n
UNIFI ndi bd ST FIOng Cry Sho ving

mang ndi bd

Bang 1. Danh muc thiét bi sir dung trong hé thong

4.4. Danh muc cac ing dung/dich vu cung cip béi hé thong

May chii/Ung dung
STT | Tén dich vu cai dat/'Vung Muc dich str dung
mang/HDH

. . Ph ho cd hirc thu tu
Phinmém | Server0l/Caidat | o oy o o0 SUE T e
, N . tau thuyén xtr ly thu tuc hanh

thu tuc dién | Web-App/Vung T S 2
1 L2 chinh tau bién vao ro1 cang bién

tlr tau bién DMZ/HDBH CentOS | ., A L2 R ,
. lién thong vdi Cong thong tin

vaoroicang | 7

mot clra qudc gia.

Bang 2. Danh muc cac tng dung/dich vu cung cip boi hé thong

4.5. Quy hoach dia chi IP cic ving mang trong hé thong

STT

Vung mang

IP Private

IP Public

1

Vung mang ndi bd

192.168.1.1/140

117.2.126.131

Bang 3. Quy hoach dia chi IP cic ving mang trong hé thong




1. Danh muc hé thong thong tin va cip do dé xuat

PHAN II. THUYET MINH CAP PQ PE XUAT

Hé thong thong tin ctia Cang vu Hang hai Thira Thién Hué bao gdm hé théng

thanh phan véi cap do dé xuat trong tng, bao gom:

ST ) £ d6 s«
Hg¢ thong Cf‘p dAO Can ctr dé xuat
T dé xuat
1 | Hé thong Mang LAN 1 Piéu 7/ND85

2. Thuyét minh dé xuit cap dé déi véi hé thong thong tin

Hé théng Mang LAN chi xtr 1y thong tin cong khai va phuc vu hoat dong ni

bod cho cong chirc, vién chirc, nguoi lao dong cua Cang vu Hang hai Thura Thién

Hué. Can ctr theo quy dinh tai biéu 7/ND85, hé théng nay duoc dé xuét cép do 1.




PHAN III. THUYET MINH PHUONG AN BAO DAM
AN TOAN HE THONG THONG TIN
Thuyét minh phuong an vé quan 1y bao gdm céc ndi dung sau:
1. Thiét 1ap chinh sach an toan thong tin
2. T6 chirc bao dam an toan thong tin
3. Bao dam ngudn nhén luc
4. Quan ly thiét ké, xay dung hé thong
5. Quan Iy van hanh hé théng
- Quan ly an toan mang
- Quan ly an toan may chu va tng dung
- Quan ly an toan dir li¢u
D6i voi nhimg yéu cau quan 1y chwra dap ing cac yéu cau an toan trong Thuyét

minh nay, Pon vi van hanh s€ cap nhat, bo sung trinh Chu quan hé théng thong
tin ban hanh trong vong 06 thang, ké tir khi HSDXCD duoc phé duyét.

Thuyét minh phuong an vé k¥ thuat bao gdm céc ndi dung:
1. Bdo dam an toan mang

1.1. Thiét ké hé thng

1.2. Kiém soat truy cap tir bén ngoai mang
1.3. Nhat ky hé théng

1.4. Phong chéng xam nhap

1.5. Bao vé thiét bi hé thong

2. Bdo dam an toan may chu

2.1. Xac thuc

2.2. Kiém soét truy cap

2.3. Nhat ky hé théng

2.4. Phong chéng xam nhap

2.5. Phong chéng phan mém doc hai

3. B4do ddm an toan tng dung

3.1. Xac thuc



3.2. Kiém soat truy cap

3.3. Nhat ky hé thong

4. Bao dam an toan dir liéu

4.1. Sao luu du phong

Dbi véi cac yéu cau ki thuat chua dap img yéu cau an toan co ban trong Thuyét
minh nay, Pon vi vin hanh s& trién khai nang cap, thiét 1ap cau hinh hé thong dé dap
{ing yéu cau trong vong 18 thang, ké tir khi HSDXCD dugc phé duyét.

Thuyét minh phuong 4n bao dam an toan thong tin cho Hé théng ciia Cang vu
Hang hai Thira Thién Hué s& bao gdm cac thuyét minh thanh phén sau:

théng Mang LAN

ST g Cap d6 dé Noi dung thuyét
He¢ thong £ .
T xuat minh
Thuyét minh ph in dép 0
1 t uyi: 1’1’111’} p’ uong an dap tng 1 Phu luc I
yéu cau quan ly
Thuyét minh phuong an dap tmg
2 | yéu cau ki thuat doi vai Hé 1 Phuy Iyc II




PHU LUC I. THUYET MINH PHUONG AN BAO PAM AN TOAN

THONG TIN VE QUAN LY VOI CAP PQ 1

5.1.1. Thiét 1ap chinh sach an toan théng tin

5.1.1.1. Chinh sach an toan thong tin

Yéu cau

Xay dung chinh sach, quy trinh quan ly, van hanh hoat dong binh
thuong cta hé thdng nhim bao dam tinh sén sang cua hé thong
trong qua trinh van hanh, khai thac.

Hién trang

bap tng

(Tham chiéu Diéu 5, Piéu 6 Quy ché bdo dam an toan théng tin,
an ninh mang Cang vu Hang hdi Thira Thién Hué theo Quyét
dinh s6 253/0P-CVHHTTH ngay 30/10/2025 ciia Cang vu Hang
hai Thira Thién Hué)

Phwong an

1. Quan 1y an toan mang:

a) Hé théng mang phai duoc thiét ké thdng nhét, dugc quan 1y
dinh danh, x4c thuc ddi véi tit ca nguoi su dung nham muc dich
quan ly va bao ddm an toan va bao mat.

b) Hé thong mang ndi bd (LAN) phai dugc bao vé bang tudng

Itra tich hop tudng ltra trén router va phan chia hé thong mang

thanh cac vung mang quan 1y theo chinh sach an toan thong tin

riéng.

¢) Mang khong day (WIFI), can thiét 1ap cac théng s an toan va
dinh ky it nhit 3 thang thay d6i mat khau truy cip nhim ting
cudng cong tic bao mat. Hé thong mang khong day phai duoc bao
vé boi mat khau an toan.

2. Quan ly an toan may chu va trng dung:
a) May chu phai duogc thiét 1ap chinh sach xac thuc va kiém soat
truy cap. Cac hé théng thong tin can c6 phuong an gidi han sb
lan dang nhap, tu dong khoda tai khoan khi lién tuc dang nhép sai
vuot qua sd 1an quy dinh. T6 chic theo ddi, giam sat tt ca cac
phuong phap ding nhap tir xa, nhat 1a cac trudng hop ding nhap
vao hé théng vo1 muc dich quan tri.

b) Kiém tra, giam sat cac hoat dong lién quan dén céc noi luu trit

mat khau va canh bao khi c6 nhiing hanh dong bat thuong (Vi




du: user khong c6 quyén nhung cb tinh truy xuat dén cac file luu
mat khau...).

3. Quan ly an toan dir li€u:

a) Co6co ché sao luu dit liéu du phong, luu trit dit li¢u tai noi an
toan dong thoi thuong xuyén kiém tra dé dam bao san sang phuc
hdi nham ngin ngira va han ché khi sy ¢b an toan thong tin mang
xay ra. Dit liéu trén méay chu dugc sao luu thong qua hé théng
sao luu dir liéu.

b) Pinh ky hoic khi c¢6 thay di cAu hinh trén hé théng thyc hién
quy trinh sao luu dy phong: tip tin cdu hinh hé thdng, ban dy
phong hé diéu hanh may chi, co s dit lidu; dir liéu, thong tin
nghiép vu va cac thong tin, dit liéu quan trong khac trén hé théng
theo yéu cu ctiia don vi van hanh.

¢) Quyén truy cip phai dugc phan ra theo timg cap do tuong ing
v6i timg nhiém vu ctia nhan vién va phai dugc phé duyét tir cip
trén.

4. Quan 1y an toan nguoi st dung dau cudi:

a) Viéc st dung cac thiét bi luu trix ngoai nhu b cung di dong,
cac loai thé nhé, thiét bi luu trir USB,... phai thuong xuyén quét
virus trudce khi doc hodc sao chép dir liéu.

b) Khong sir dung cac may tinh thudc s¢ hittu ca nhan (may xach
tay ctia ca nhan, PDA) hoic nhiing thiét bi luu trit di dong c4 nhan
vao muc dich kinh doanh cua cong ty. Han ché tbi da viéc st dung
céc thiét bi luu trit ngoai dé sao chép, di chuyén dit liéu.

c) Cac thiét bi dau cubi khi két ndi phai duoc quan 1y va cap
nhat thong tin (tén, chung loai, dia chi MAC, dia chi IP). Can sir
dung co ché xac thuc va str dung giao thirc mang an toan

d) Pon vi chuyén trach vé an toan thong tin phai thuong xuyén
theo ddi, kiém tra cac 16 hong bao mat va quan 1y két ndi, truy cap
khi sir dung thiét bi dau cudi tir xa.

e)Pon vi chuyén trach vé an toan thong tin thudong xuyén theo
doi cai dat, két ndi va gd bo thiét bi dau cudi trong hé théng ddi
Vo1 cadc nhan vién da nghi viéc.

f) Pon vi chuyén trach vé an toan thong tin thudong xuyén theo
ddi cdu hinh téi vu va ting cudng bao mat (cing hoa) cho may
tinh nguoi sir dung va thyc hién quy trinh trudc khi dua hé théng

vao su dung.




5.1.1.2. Xdy dung va cong bo

Yéu ciu Chinh sach dugc t6 chirc/bd phan dugc ty quyén thong qua trude
khi cong bé ap dung.
Hién trang | DBap Ung

(tham chiéu Quy ché bio dam an toan théng tin, an ninh mang
Cdng vu Hang hai Thira Thién Hué theo Quyét dinh sé 253/0D-
CVHHTTH ngay 30/10/2025 cua Cang vu Hang hai Thira Thién
Hué)

Phwong an

Chinh sach duoc to chire/bd phan duoc ty quyén thong qua trude
khi cong bé ap dung

Xay dung va cong b Quy ché bao dam an toan thong tin:

1. Quy ché dugc lay y kién cip c6 tham quyén, don vi lién quan
trude khi cong bd ap dung

2. Quy ché dugc Giam dbc Cang vu Hang hai Thira Thién Hué
ban hanh.

5.1.1.3. Ra sodt, sira doi

Yéu cau

Chinh sach an toan thong tin kiém tra lai tinh phu hop va thyc
hién ra soat, cap nhat, bo sung.

Hién trang

bap ung.

Tham chiéu Diéu 11 Quy ché bdo dam an toan théng tin, an ninh
mang Cang vu Hang hai Thira Thién Hué theo Quyét dinh sé
253/0b-CVHHTTH ngay 30/10/2025 cua Cang vu Hang hdi
Thira Thién Hué) ngay 30/10/2025

Phuwong an

Ra soat, stra d6i Quy ché bao dam an toan thong tin:

Trong qué trinh thyuc hién, néu c6 vudéng méc, cac to chuyén mon,
c4 nhan phan anh vé Ban Lanh dao (qua phong T6 chirc Hanh
chinh) dé xem xét, sira doi, bd sung cho phu hop thuc tién./.




5.1.2. T4 chitc bdo dam an toan thong tin

5.1.2.1. Pon vi chuyén trdch vé an toan thong tin

Yéu cau C6 can bo co trach nhiém bao dam an toan thong tin cho hé thong
thong tin
Hién trang | Déap tng.

Tham chiéu Diéu 10 Quy ché bdo dam an toan théng tin, an ninh
mang Cang vu Hang hai Thira Thién Hué theo Quyét dinh s6
253/0Db-CVHHTTH ngay 30/10/2025 cua Cang vu Hang hai
Thira Thién Hué)

Phuong an

1. Phong Tb chirc Hanh chinh chju trach nhiém quan ly, bao tri,
cap nhat hé thong phan mém, thiét bi mang, sao luu dir liu.

2. B4 tri can b c6 trinh d6 vé cong nghé thong tin thuong xuyén
theo ddi, kiém tra cac 15 hong bao mat va quan ly két ndi, truy
cap khi str dung thiét bi dau cudi tir xa; theo ddi cau hinh tbi vu
va tang cuong bao mat (cing hdéa) cho may tinh ngudi st dung
va thuc hién quy trinh trude khi dua hé théng véo sir dung.

5.1.2.2. Phéi hop véi nhitng co quan/to chirc cé thim quyén

Yéu cau

5.1.2.2.a

Cé6 dau moi lién he, phoi hop voi cac co quan, td chirc c6 tham
quyén quan ly v€ an toan thong tin;

Hién trang

Dap tng

Tham chiéu Diéu 10 Quy ché bdo dam an toan théng tin, an ninh
mang Cang vu Hang hadi Thira Thién Hué theo Quyét dinh s6
253/0D-CVHHTTH ngay 30/10/2025 cua Cang vu Hang hadi
Thira Thién Hué)

Phwong an | Phong T chirc Hanh chinh ch tri, phdi hop véi Cong an thanh
phd Hué va cac don vi ¢6 lién quan tién hanh kiém tra cong tac
bdo dam an toan thong tin mang dinh ky hodc theo chi dao cua
Lanh dao don vi.

Yéu ciu C6 dau moéi lién hé, phédi hop véi cac co quan, to chire trong cong

5.1.2.2.b

tac ho tro diéu phoi xir 1y su c6 an toan thong tin.




Hién trang

Dép tng.

Tham chiéu Diéu 10 Quy ché bao dam an toan théng tin, an ninh
mang Cang vu Hang hdi Thira Thién Hué theo Quyét dinh s6
253/0Db-CVHHTTH ngay 30/10/2025 cua Cang vu Hang hdi
Thira Thién Hué)

Phuwong an

Phong T6 chire Hanh chinh phdi hop véi cac co quan, t6 chic
trong cong tac hd trg diéu phdi xir Iy su ¢b an toan thong tin: Tuy
theo murc d6 su cd, phéi hop Cuc An toan thong tin hodc Trung
tam Ung ctru khan cap may tinh Viét Nam va cac don vi c6 lién
quan hudng dan xir 1y, Gng ctru cac su ¢d an toan thong tin mang

5.1.3. Bao dam ngudn nhan luc

5.1.3.1. Tuyén dung

Yéu cau

Can bo duoc tuyén dung vao vi tri lam vé an toan thong tin co
trinh do, chuyén nganh phu hop véi vi tri tuyén dung.

Hién trang

Dép tng.

Tham chiéu Diéu 10 Quy ché bdo dam an toan théng tin, an ninh
mang Cang vu Hang hdi Thira Thién Hué theo Quyét dinh s6
253/0Db-CVHHTTH ngay 30/10/2025 cua Cang vu Hang hdi
Thira Thién Hué)

Phuwong an

Phong T chirc Hanh chinh tham muu cong tac tuyén dung vi tri
lam vé€ an toan thong tin c6 trinh d9, chuyén nganh phu hop voéi
vi tri tuyén dung.

5.1.3.2. Trong qua trinh lam viéc

Yéu cau

5.1.3.2.a

C6 quy dinh vé viéc thuc hién nodi quy, quy ché bao dam an toan
thong tin cho ngudi sir dung, can bo quan 1y va van hanh hé thong

Hién trang

Dap ung.

Tham chiéu Quy ché bdo dam an toan thong tin, an ninh mang
Cdng vu Hang hai Thira Thién Hué theo Quyét dinh sé 253/0P-
CVHHTTH ngay 30/10/2025 cua Cang vu Hang hai Thura Thién
Hué




Phwong an

Quy dinh vé viéc thuc hién bao dam an toan thong tin trong qua
trinh lam viéc:

Trach nhi€ém bio ddm an toan thong tin cho ngudi st dung, can
bd quan 1y va van hanh hé théng

a) V&i nguoi st dung:

- Ngudi str dung c6 trach nhiém dam bao ATTT ddi véi ting vi
tri cong viéc. Trude khi tham gia vao hé théng phai duge kiém
tra kha ning dap tng cac yéu cau vé ATTT.

- Phai duoc thuong xuyén to chirc quan triét cac quy dinh vé
ATTT, nham nang cao nhan thirc vé trach nhiém dam bao ATTT.

- Ca nhan, t6 chirc phai ¢ trach nhiém ty quan 1y, bao quan thiét
bi ma minh duoc giao st dung; khong tir y thay ddi, thao lip thiét
bi.

b) V&i can bd quan 1y va van hanh hé théng

- Can bo chuyén trach phai thiét 1ap phuong phap han ché truy
cap mang khong day, giam sat va diéu khién truy cap khong day,
t6 chtre sir dung chimg thuc va ma hoa dé bao vé truy cap khong
day t&i hé thong thong tin.

- Can bd chuyén trach phai to chire quan 1y dinh danh d6i voi tat
ca nguoi dung tham gia sir dung hé théng thong tin.

Yéu cau

5.1.3.2.b

C6 hinh thirc phd bién, tuyén truyén nang cao nhan thirc vé an
toan thong tin cho nguoi st dung.

Hién trang

Dép Ung.

Tham chiéu Diéu 10 Quy ché bdo dam an toan théng tin, an ninh
mang Cang vu Hang hadi Thira Thién Hué theo Quyét dinh s6
253/0Db-CVHHTTH ngay 30/10/2025 cua Cang vu Hang hdi
Thira Thién Hué)

Phuwong an

Tuyén truyén, huong dan, hd trg cac phong, don vi truc thudc
trong viéc sir dung an toan hé théng CNTT.




5.1.3.3. Chim dirt hodc thay déi cong viéc

Yéu cau

Can bd chdm dut hodc thay dbi cong viée phai thu hoi thé truy
cap, thong tin dugc luu trén cac phuong tién luu trit, cac trang
thiét bi may moc, phan cimg, phin mém va céc tai san khac (néu
c6) thudc so hitu cua to chuc.

Hién trang

Dap ung.

Tham chiéu Diéu 10 Quy ché bdo dam an toan théng tin, an ninh
mang Cang vu Hang hdi Thira Thién Hué theo Quyét dinh s6
253/OD-CVHHTTH ngay 30/10/2025 cua Cang vu Hang hai
Thira Thién Hué)

Phwong an

Thuc hién cép, thay d6i, thu hdi quyén truy cap cac phan mém
quan 1y, cac trang thiét bj may moc, phan ctng, phan mém va cac
tai san khac thudc so hiru ctia don vi trong trudng hop giao bd
tri, thay d6i nhan sy hodc nghi viéc.

5.1.4. Quan 1y thiét ké, xAy dung hé théng thong tin

5.1.4.1. Thiét ké an toan hé thong théng tin

Yéu cau

5.14.1.a

Cé tai liéu mo td quy mo, pham vi va ddi tuong su dung, khai
thac, quan 1y van hanh hé théng thong tin.

Hién trang

bap tng.

Tham chiéu Diéu 10 Quy ché bdo dam an toan théng tin, an ninh
mang Cang vu Hang hdi Thira Thién Hué theo Quyét dinh sé
253/OD-CVHHTTH ngay 30/10/2025 cua Cang vu Hang hai
Thira Thién Hué)

Phwong an | Co tai liéu mo ta quy mo, pham vi va d6i tuong sir dung, khai
thac, quan 1y van hanh hé thong thong tin.

Yéu cau C6 tai liéu mo ta thiét ké va cac thanh phan cia hé théng thong

514.1.b | U0

Hién trang | Dap ung.

Tham chiéu Diéu 10 Quy ché bdo dam an toan théng tin, an ninh
mang Cang vu Hang hai Thira Thién Hué theo Quyét dinh sé




253/OD-CVHHTTH ngay 30/10/2025 cua Cang vu Hang hai
Thira Thién Hué)

Phwong an

C6 tai liéu mo ta thiét ké va cac thanh phan cia hé théng thong
tin.

5.1.4.2. Thir nghiém va nghiém thu hé thong

Yéu cau

Thue hién kiém thtr hé théng trude khi dua vao van hanh, khai
thac su dung.

Hién trang

Dap ung.
Hé thong thong tin hién tai cua don vi da duoc dua vao st dung,
hoat dong on dinh.

Phwong an

Quy dinh dbi véi viéc thir nghiém va nghiém thu hé thong:

1. Bén trién khai xay dung ké hoach, noi dung thir nghiém h¢
thong, trinh cip c6 thim quyén phé duyét, trude khi thyc hién
thir nghiém va nghiém thu hé thong.

2. Hé théng phai duoc thyc hién kiém thir hé thong trudc khi dua
vao van hanh, khai thac sir dung theo ndi1 dung, ké hoach duoc
phé duyét.

5.1.5. Quén 1y van hanh hé thong thong tin

5.1.5.1. Qudn ly an toan mang

Yéu cau

Xay dung va thyc thi chinh sach, quy trinh quan 1y van hanh hoat
dong binh thudng cua ha ting mang.

Hién trang

Dép tng.

Tham chiéu Diéu 5 Quy ché bdo diam an toan théng tin, an ninh
mang Cang vu Hang hai Thira Thién Hué theo Quyét dinh s6
253/0Db-CVHHTTH ngay 30/10/2025 cua Cang vu Hang hadi
Thira Thién Hué)

Phuwong an

Quy dinh v& quan 1y an toan mang:

1. Hé théng mang phai dugc thiét ké théng nhat, cing két hop va
ho tro, tuong tac hoat dong vaoi nhau, duogc td chirc quan ly dinh




danh, xac thyc do1 voi tat ca nguoi sir dung nham muc dich quan
1y h¢ thong chat ché, bdo dam an toan va bao mat.

2. Hé théng mang phai duoc thiét 1ap cau hinh dé: Kiém soat truy
cap tir bén ngoai mang; Kiém soat truy cip tir bén trong mang;
Két ndi vé hé thong giam sat tap trung; Phong chdng xam nhap
giita cac ving mang; Phong chdng phin mém doc hai trén moi
truong mang.

5.1.5.2. Qudadn ly an toan may chu va wng dung

Yéu cau

Xay dung va thuec thi chinh sach, quy trinh quan 1y, van hanh hoat
dong binh thudng cta hé théng may chu va dich vu.

Hién trang

Dép Ung.

Tham chiéu Diéu 6 Quy ché bdo dam an toan théng tin, an ninh
mang Cang vu Hang hai Thira Thién Hué theo Quyét dinh s6
253/0Db-CVHHTTH ngay 30/10/2025 cua Cang vu Hang hai
Thira Thién Hué)

Phuong an

Quy dinh v& quan 1y an toan may chu va tmg dung:
1. Quy dinh v61 may chu

a) Hé thong mdy chu phai c6 tinh ning sin sang cao, co ché du
phong linh hoat dé dam bao hoat dong lién tuc.

b) C6 bién phéap bao vé&, du phong, phong chéng cac nguy co do
mét cép, chay nd, ngap lut, dong dat va cac tham hoa khac do
thién nhién hodc con nguoi gay ra va cac phuong an khoi phuc
sau tham hoa cho hé théng may chu.

¢) May chu phai duoc thiét 1ap chinh sach xac thuc; Kiém soat
truy cap; Két ndi vé hé théng giam sat tap trung; Thuc hién bién
phap phong chéng xam nhap; Phong chéng phan mém doc hai va
xtr 1y dir liéu trén may chi khi chuyén giao.

d) May chu phai duoc nang cap, xtr Iy diém yéu an toan thong tin
trén may chu trude khi dua vao st dung.

d) Viéc két ndi, g& bo may cha khoi hé thdng phai duge su cho
phép ctua Thu trudng don vi va thuc hién theo quy trinh da dugc
phé duyét.




€) Phan mém h¢ di€u hanh cai lén may chu vu tién 1a phdn mém
hé di€u hanh c6 ban quyén hoac Ia phan mém ma nguén mé dugc
su dung rong rai trong nudc va quoc te.

g) C¢ tai liéu liét ke, cai dat véi nhiing phan mém hé thong cai
trong may chu.

2. Quy dinh vo61 ing dung:

a) Cac yéu cau, thiét ké vé an toan bao mat cia phan mém tng
dung can duoc xé4c dinh 15 trong tai liéu phan tich, thiét ké. Trong
qua trinh trién khai, van hanh cic phan mém ung dung can dam
bao nghiém ngit theo cac yéu cau, thiét ké vé an toan bao mat.

b) Ung dung phai dugc thiét 1ap chinh sach xac thuc; Kiém soat
truy cp; Két ndi vé hé thong giam sat tap trung; Co phuong an
bao mat thong tin lién lac, chéng chéi bd va bién phap bao dam
an toan (mg dung va ma ngudn.

¢) C6 phuong an xac dinh va khic phuc ruai ro trude, trong qua
trinh trién khai va khi van hanh cac phan mém tmg dung.

d) Ung dung phai kiém tra, thir nghiém va c6 bién ban danh gia
tinh an toan, bao mat d6i v4i phan mém tng dung theo yéu cau
khi nghiém thu cac phdn mém ndy. Viéc tién hanh thtr nghiém
phai dam bdo trén moi truong riéng bi¢t, khong anh hudng téi
hoat dong va dir li¢u cua don vi.

5.1.5.3. Qudadn ly an toan dir liéu

Yéu cau

C6 phuong an sao luu du phong thong tin, dit liéu, cAu hinh hé
thong.

Hién trang

Pép tng. Tham chiéu Piéu 10 Quy ché bdo dam an toan théng
tin, an ninh mang Cang vu Hang hai Thira Thién Hué theo Quyét
dinh s6 253/0P-CVHHTTH ngay 30/10/2025 ciia Cang vu Hang
hdi Thira Thién Hué)

Phwong an

Quy dinh vé quan 1y an toan dir liéu:

1. Thuc hién quan 1y, luu trit dir liéu quan trong trong hé théng
cung voi ma kiém tra tinh nguyén ven.




2. C6 co ché sao luu dir liéu dy phong, luu trir dit liéu tai noi an
toan dong thoi thudng xuyén kiém tra dé dam bao sin sang phuc
ho6i nham ngan ngira va han ché khi sy ¢6 an toan thong tin mang
xay ra.

3. Tién hanh cap nhat dong bod thong tin, dir liéu gitta hé thong
sao luu du phong chinh va hé thong phu duogc thyc hién theo yéu
cau cua don vi van hanh hé théng.

4. Str dung mat ma dé bao dam an toan va bao mat dit liéu trong
luu tri

5. Quan Iy chat ché cac thiét bj luu trir dit liéu, nghiém cam viéc
di chuyén, thay doi vi tri khi chua duge phép cua nguoi co thim
quyén.

6. Quan Iy va phan quyén truy cip phin mém tmg dung va co s
dir liéu phu hop véi chiic nang, nhiém vy cia nguoi st dung.
Quyén truy cap phai dugc phén ra theo ting cap do tuong tmg
v6i ting nhiém vu ctia nhan vién va phai duoc phé duyét tir cAp
trén.

5.1.6. Phwong

an Quan ly rui ro an toan thong tin

Yéu cau

Co chinh séach, quy trinh quan ly rdi ro an toan thong tin

Hién trang

bap tng.

Tham chiéu Quy ché bdo dam an toan théng tin, an ninh mang
Cdng vu Hang hai Thira Thién Hué theo Quyét dinh so 253/0D-
CVHHTTH ngay 30/10/2025 cua Cang vu Hang hai Thira Thién
Hué)

Phuwong an

Phuong an quan ly rui ro an toan thong tin phai dugc xay dung
trong Quy ché bao dam an toan, trong d6 can lam rd cc ndi dung
sau day:

1. Xac dinh murc rui ro.
2. Quy trinh dénh gia va quan ly rui ro.

3. Bién phap ki€ém soat rui ro.




5.1.7. Phwong an Két thiic van hanh, khai thac, thanh Iy, hiy bé hé thong
thong tin

Yéu cau Cé quy dinh, quy trinh vé Két thuc van hanh, khai thac, thanh 1y,
huy bd

Hién trang | DBap Ung.

Tham chiéu Diéu 10 Quy ché bao dam an toan théng tin, an ninh
mang Cang vu Hang hdi Thira Thién Hué theo Quyét dinh sé
253/OD-CVHHTTH ngay 30/10/2025 cua Cang vu Hang hai
Thira Thién Hué)

Phwong an | Thuc hién cap, thay d6i, thu hdi quyén truy cép cdc phan mém
quan 1y, cac trang thiét bi may moc, phan cimg, phan mém va cc
tai san khac thudc s hiru ctia don vi trong truong hop giao bd

tri, thay d61 nhan su hodc nghi viéc.




PHU LUC II. THUYET MINH PHUONG AN KY THUAT POI VOI HE
THONG CAP PO 1

Hé théng chi xir Iy thong tin ndi bd va xu 1y théng tin cong khai, phuc vu
hoat dong ndi by cho can bo cua Cang vu Hang hai Thira Thién Hué. Can ctr theo
quy dinh tai Diéu 7/ND8S5, h¢ thong nay dugc dé xuat cap do 1

Phuong 4n bao dam an toan thong tin cap d6 1 duoc thuyét minh nhu dudi
day:
5.2.1. Bao dam an toan mang
5.2.1.1. Thiét ké hé thong

a) Thiét ké cac ving mang trong hé théng theo chirc ning, bao gdm céac ving

mang:
STT Yéu ciu P/A Ghi chi/Mb ta
Cung cap két ndi mang cho cac may
‘ o | tram va cac thiét bi dau cubi, cac
1 | Vung mang ndi bd Co A1t . . \
thiét bi khac cua nguoi stir dung vao
hé théng
: Cung cip cac két ndi hé thong ra bén
2 | Vung mang bién Co g P o, £ .
ngoai Internet va cdc mang khac

b) Phuong an thiét ké bao dam cac yéu cau:

STT Yéu ciu P/A Ghi chu/Mb ta

Phuong an quan 1y Céc thiét bj hé thong/may cha duoc thiét
1 |truycdp, quantrihé | Co |l1ap cAu hinh cho phép quan trj tir xa an toan.

thong tir xa an toan St dung tuong lira tich hgp Router modem

Phuong an quan ly L o
. , Truy cap gitra cac vung mang duogc quan ly
truy Cap glll’a Cac r hY \ ’( ~ ~ 92

. 3\ ohe C6 | va phong chong xam nhap sir dung Modem
vung mang va phon . s N
;g i 5 Ap g Wifi dugc bao mat bang mat khau.
chong xam nhap

St dung san pham Antivirus Kaspersky
hoic BKAV. St dung Phin mém ban
quyén bao mat website (Ban quyén phan

3 Phuong é4n phong
chéng ma doc cho




mady chu va may
tram

mém chimg chi s6 SSL) cho Website don

vi quan ly

5.2.1.2. Kiém sodt truy cdp tir bén ngoai mang

STT Yéu ciu P/A Ghi chi/Mb ta
Thiét 1ap hé théng chi cho , y
) ,?p i ’g . H¢ thong duoc thiét 1ap chi cho phép
phép st dung cac két noi Loz, o o )
. i R két n61 mang c6 ho trg ma hoda, xac
mang an toan khi truy cép ) ) ) o
T ) .| thuc khi truy cap thong tin ndi bd
1 | thong tin nd1 b hodc quan | Co s S T,
L D, hodc quan tri h¢ thong tir cdc mang
tri h¢ thong tr cdc mang ) o R
. - . bén ngoai va mang Internet thong
bén ngoai va mang
qua Modem
Internet
Kiém soat truy cap tir bén
ngoai vao hé théng theo
tung dich vy, irng dung cu Hé théng duoc thiét 1ap chi cho phép
5 thé; chan tat ca truy cap toi e kiém soat truy cip tir bén ngoai vao hé
0

cac dich vy, tng dung ma
hé théng khong cung cap
hoac khong cho phép truy
cap tu bén ngoai

théng theo tung dich vy, mg dung cu
thé thong qua Modem

5.2.1.3. Nhdt ky hé thong

Yéu cau

Thiét bi

Thiét 1ap chirc nang ghi, luu trit nhat ky hé théng trén
céc thiét bi mang chinh

Modem/VIETTEL
Modem/VNPT

Firewall (tich hop router
DrayTek Vigor 2925)

LGS108/LINKSYS

Switch




Wifi/DRAYTEK; UNIFI +
5.2.1.4. Phong chéng xam nhdp
STT Yéu chu P/A Ghi chi/Mé ta
C6 phuong 4n phong chéng Céc ving mang dugc trién khai hé thong
1 | xam nhap dé bao vé ving | C6 | IPS, hoat dong & ché do Inline cho phép
DMZ phat hién va phong chéng xam nhap.
Da thiét 1ap chirc ndng tw dong cap nhat
Pinh ky cdp nhat co s¢ di N ) 1e~ aP ¢ p © r%a}ng i Q,rig c?pnA ?
o A o n iz .| cosd dit liéu dau hi€u phat hién tan cong
2 | liéu dau hi¢u phat hién tan | Co \ o T
A mang déu dugc thiét 1ap trén cac thiét bi
cong mang IPS

5.2.1.5. Bdo vé thiét bi hé thong

Yéu ciu Céu hinh chirc nang xac thuc | Thiét 1ap cau hinh chi cho
trén cac thiét bi hé théng (| phép st dung cac két ndi
néu hd trg ) dé xac thuc | mang an toan ( Néu hd tro )

Thiét bi ngudi dung khi quan tri thiét | khi truy cap, quan tri thiét bi
bi truc tiép hoac tur xa; tur xa.

Modem/VIETTEL
- +
Modem/VNPT
Firewall (tich hop
router DrayTek + +
Vigor 2925)
Switch
- +
LGSI108/LINKSYS
Wifi/DRAYTEK;
+ +

UNIFI




5.2.2. Bao dam an toan may chu

5.2.2.1. Xac thuc

Thiét 1ap chinh sach

Thay dbi cac tai

Thiét 1ap céu hinh

Yéu cau xac thuc trén mady | khoan mic dinh trén | may chu dé dam bao
chu dé xac thuc|hé théng hodic vo|an toan mat khau
nguoi dung khi truy | hi€u hoa nguoi st dung

My chil cap, qu:cm lyq va su
dung may chu;

Server(1/Cai

dat Web-App

/Vung + + +

DMZ/HbH

CentOS 7

5.2.2.2. Kiém sodt truy cdp

Yéu cau

May chu

Thiét 1ap hé thdng chi cho phép sir dung cc két ndi mang an toan

khi truy cép, quan tri may chu tir xa

Server01/Cai
dat Web-App
/Vung
DMZ/HDbH
CentOS 7

5.2.2.3. Nhdt ky hé thong

Thiét 1ap lap chirc ning ghi

Pong bo thoi gian giita may chi

Yéu cau : : , .
nhat ky hé thong trén cac may | vdi may chu thoi gian
chu

May chu

Server01/Cai

dat Web-App




/Vung

DMZ/HbH
CentOS 7
5.2.2.4. Phong chéng xdm nhdp
Yéu ciu Loai bo céc tai khoan khong sir | Sir dung tuong loa cua hé diéu
dung, cac tai khoan khong con | hanh va hé thong dé cam cac truy
hop I¢ trén may chu cap trai phép té1 may chu
May chu
Server(1/Cai
dat Web-App
/Vung + +
DMZ/HbH
CentOS 7

5.2.2.5. Phong chéng phin mém dpc hai

Yéu cAu | St dung san phdm Antivirus Kaspersky hoic BKAV. Sir dung Phan
mém ban quyén bio mat website (Ban quyén phan mém chimg chi

My chii ) SSL) cho Website don vi quan ly

Server01/Cai

dat Web-

App/Vung +

DMZ/HbH

CentOS 7

5.2.3. Bao dam an toan irng dung

5.2.3.1. Xac

thuc

Yéu ciu | dung dé xac thuc ngudi | thong tin xac thuc hé | tng dung dé dam

stt dung khi truy cép, | thong bdo an toan mat
- quan tri, ciu hinh tng khau nguoi st dung
Ung dung

dung

Thiét 13p cau hinh tng | Luu trir ¢6 ma hoa | Thiét 1ap céu hinh




Cong
thong tin
noi bod

5.2.3.2. Kiém sodt truy cdp

Yéu cau

dung tir xa

I'J’ng dung

Chi cho phép st dung
cac két néi mang an toan
khi truy cdp, quan tri tng

Thiét 1ap gidi han thoi gian
chd (timeout) dé dong
phién két ni khi tmg dung
khong nhan duoc yéu ciu
tor nguoi dung

Cong thong tin nodi bo

5.2.3.3. Nhit ky hé thong

Yéu cau

I'J’ng dung

Ghi nhat ky hé théng bao gdm nhiing thong tin co ban
sau: (1) Thong tin truy cip ung dung (2) Thong tin

dang nhap khi quan tri tng dung.

Cong thong tin ndi bo

+

5.2.4. Bao dam an toan dir li€u

5.2.4.1. Sao luu du phong
STT Yéu ciu P/A Ghi chi/Mb ta
Thong tin, dir li€u quan trong
Thuyc hién sao luu du trén hé théng dam bao duogc
i phong céac thong tin, dir e sao luu du phong nhu: tép tin
0

liéu quan trong trén h¢
théng.

cu hinh hé théng, co sO dir
li¢u; di¥ liéu, thong tin nghiép
vu
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